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RESUMEN

ABSTRACT

La seguridad en las redes de los Proveedores 
de Servicios de Internet (ISP) es crucial para 
proteger la información y servicios esenciales en 
línea, especialmente hoy en día cuando nuestra 
dependencia del internet es mayor. Con el aumento 
de ataques cibernéticos más sofisticados, los ISPs 
necesitan implementar medidas de seguridad 
eficaces. Este trabajo ofrece una visión integral 
de la seguridad en las redes de los ISP, basada 
en una revisión sistemática de 57 documentos 
de SpringerLink, Scopus y Web of Science, 
utilizando la metodología de Kitchenham. Se 
descubrió que los ISPs usan diversos mecanismos 
de seguridad como firewalls, sistemas de 
detección y prevención de intrusiones, y pruebas 
de penetración. Estos enfoques son fundamentales 
para contrarrestar eficazmente los ataques 
cibernéticos. La investigación concluye que una 
estrategia de seguridad integral, combinando 
varias medidas como firewalls avanzados, cifrado 
de datos y pruebas de penetración regulares, es 
vital en la infraestructura de los ISPs.

Palabras Clave: Detección de amenazas, 
proveedores de internet, seguridad en redes, 
revisión sistemática de literatura.

Network security in Internet Service Providers 
(ISPs) is paramount for safeguarding essential 
online information and services, particularly 

in an era where reliance on the internet is more 
pronounced than ever. In response to increasingly 
sophisticated cyber-attacks, ISPs must implement 
effective security measures. This study provides a 
comprehensive insight into ISP network security, 
grounded in a systematic review of 57 documents 
from SpringerLink, Scopus, and Web of Science, 
employing Kitchenham's methodology. It was 
found that ISPs deploy a variety of security 
mechanisms, including firewalls, intrusion 
detection and prevention systems, and penetration 
testing. These approaches are critical for effectively 
countering cyber threats. The research concludes 
that an integrated security strategy, combining 
various measures such as advanced firewalls, data 
encryption, and regular penetration testing, is 
crucial in the infrastructure of ISPs.

Keywords: Threat Detection, Internet Services 
Providers, Network Security, Literature systematic 
review.

La seguridad de las redes de Proveedores de 
Servicios de Internet (ISP, por sus siglas en inglés) 
es un aspecto fundamental en la actualidad [1]. 
Esto se debe a que la tecnología y la información 
transmitidas a través de estas redes son cada vez 
más esenciales para la vida cotidiana [2]. En este 
sentido, el trabajo de [3] y [4] mencionan que la 
creciente sofisticación de los ataques cibernéticos 
ha provocado que los ISP implementen medidas 
de seguridad efectivas que protejan la integridad, 
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confidencialidad y disponibilidad de los datos 
y servicios que ofrecen a los usuarios. En este 
contexto, el análisis exhaustivo de la seguridad de 
las redes de los ISP es un área de investigación 
fundamental para identificar y cuantificar los 
riesgos a los que están expuestas estas redes [5], 
[6]. No obstante, la exploración integral de esta 
problemática presenta desafíos únicos debido a la 
complejidad y escala de dichas redes, así como las 
amenazas cibernéticas en constante evolución que 
enfrentan [7], [8]. Por otro lado, la Ingeniería de 
redes, la ciberseguridad y la Inteligencia Artificial 
son campos esenciales para la investigación que 
aborden una amplia gama de amenazas desde 
vulnerabilidad conocidas hasta técnicas nuevas 
por parte de los atacantes [9].

Esta revisión sistemática de literatura (RSL) tiene 
como objetivo proporcionar un análisis detallado 
de la seguridad en las redes de los ISP, proporciona 
una visión general de cómo han evolucionado las 
estrategias de seguridad a lo largo del tiempo, 
como han funcionado y cuáles son las tendencias 
que podrían afectar a la seguridad en el futuro. 
Entre las medidas de seguridad existentes, se 
puede destacar el escaneo de vulnerabilidades, 
análisis de configuraciones, las pruebas de 
penetración y la evaluación de riesgos [10], [11]. 
La pregunta central que guía esta revisión es: 
¿Cómo han evolucionado los mecanismos de 
seguridad en las redes de los ISP y cuáles son las 
medidas más efectivas para mitigar los ataques 
cibernéticos en la actualidad? Dar respuesta a esta 
interrogante puede ayudar a los profesionales de 
la seguridad cibernética y a los ISP a comprender 
y aplicar de manera más efectiva las mejores 
prácticas en este campo. Además, se puede 
identificar oportunidades para desarrollar nuevas 
herramientas, enfoques o marcos de trabajo que 
aborden los desafíos específicos de seguridad en 
estas redes.

El artículo aborda la seguridad en redes de 
Proveedores de Servicios de Internet (ISPs), 
destacando su creciente importancia en un mundo 
cada vez más dependiente de la tecnología. La 
metodología emplea la revisión sistemática de 
literatura, siguiendo la guía de Kitchenham, para 
analizar 57 estudios relevantes. Se presentan 

resultados sobre diversas medidas de seguridad 
implementadas por ISPs, incluyendo firewalls y 
cifrado de datos, así como estrategias proactivas y 
colaborativas. La discusión y conclusiones resaltan 
la necesidad de un enfoque integral y adaptable en 
seguridad cibernética, subrayando la importancia 
de la innovación tecnológica y la colaboración 
intersectorial.

La Revisión Sistemática de la Literatura (RSL) 
se establece como un procedimiento meticuloso 
orientado a identificar, evaluar y sintetizar la 
evidencia científica relacionada con un tema 
específico [12]. Este proceso se rige por una 
secuencia de pasos predefinidos, asegurando 
así que la revisión sea exhaustiva, imparcial y 
transparente. Barbara Kitchenham, reconocida 
por sus notables contribuciones en el desarrollo 
de metodologías, ofrece un enfoque estructurado 
y minucioso para la planificación, ejecución y 
presentación de una RSL [13]. Este garantiza no 
solo la rigurosidad en la recopilación de datos, 
sino también la claridad y la coherencia en la 
presentación de los resultados, aportando así a 
la credibilidad y solidez de la revisión [14]. Para 
este proceso se ha establecido las siguientes 
definiciones: las preguntas de investigación, el 
proceso de búsqueda, los criterios de inclusión y 
exclusión, la valoración de calidad, la recopilación 
de datos y el análisis de los datos [12], que se 
detallan en la Tabla I.

II. Metodología

Proceso de RSL propuesto por Kitchenham

Tabla I.

Fase Procedimientos

Planificar la 
revisión

Especificar las preguntas de investigación.

Desarrollar el protocolo de revisión.

Validar el protocolo de revisión.

Conducir la 
revisión

Identificar estudios relevantes.

Seleccionar estudios primarios.

Evaluar la calidad de los estudios,

Extraer los datos requeridos.

Sintetizar los datos.

Documentar 
la revisión

Escribir el informe de revisión.

Validar el informe.

Fuente: Traducido al español del original propuesto por Kitchenham [12].
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A. Preguntas de investigación

Las preguntas de investigación son fundamentales 
para cualquier estudio, debido a que definen su 
propósito y guían la recopilación y el análisis 
de datos [13]. Por lo tanto, se formularon tres 
preguntas de investigación, que se detallan en la 
Tabla II.

B. Proceso de búsqueda

Se llevaron a cabo exhaustivas búsquedas en las 
renombradas bases de datos de SpringerLink, 
Web of Science y Scopus, abarcando estudios 
publicados en los últimos cinco años (2019-2023). 
Este proceso de búsqueda fue diseñado, teniendo 
en cuenta las funciones y características específicas 
de cada plataforma. Este enfoque asegura una 
búsqueda eficiente y adaptable a diversos contextos. 
Durante la fase de búsqueda, se identificaron las 
siguientes palabras clave para la identificación de 
estudios relevantes: "Internet Provider Networks", 
"Network Security", "Cybersecurity", "Evolution 
of security" y "Cyber threats". Además, para 
lograr una mayor concordancia y especificidad 
en los resultados, se realizaron combinaciones 
estratégicas de palabras clave, tales como 
"Evolution of ISP network security", "Measures 
to mitigate cyber-attacks", "Recent developments 
in ISP cybersecurity", "Emerging technologies in 
network security" "Strategies to protect against 

C. Criterios de inclusión y exclusión

La tabla IV presenta los criterios utilizados para 
determinar qué estudios se incluirían y excluirían 
de esta RSL. Estos fueron seleccionados con el 
propósito de facilitar la identificación y evaluación 
de estudios pertinentes, asegurando su consistencia 
metodológica y relevancia con respecto al tema de 
investigación. La muestra definitiva comprende un 
conjunto total de 57 trabajos que han sido la piedra 
angular para el desarrollo de este artículo.

Preguntas de investigación

ESTRATEGIA DE BÚSQUEDA

Tabla 2.

Tabla 3.

Fig. 1. Número de documentos por base de datos.

N. Fase Procedimientos

P1

¿Cuáles son los meca
nismos utilizados por 
los ISP para proteger 
la infraestructura de 
red?

Describir exhaustivamente 
los mecanismos empleados 
por los ISP para salva
guardar su infraestructura 
de red.

P2

¿Qué pruebas de 
penetración realizan 
los ISP para detectar 
amenazas y vulnera
bilidades?

Examinar las pruebas de 
penetración llevadas a cabo 
por los ISP con el propósito 
de identificar amenazas 
y vulnerabilidades en su 
infraestructura de red.

¿Cuáles son las me
didas más efectivas 
en la actualidad para 
mitigar los ataques 
cibernéticos?

Determinar las medidas 
más efectivas en la actuali
dad para mitigar los ataques 
cibernéticos, teniendo en 
cuenta su efectividad y faci
lidad de implementación

P3

cyber threats at ISPs", "Penetration testing" y "ISP 
Vulnerability Assessment". En total, se recopilaron 
312 documentos a través de esta búsqueda. En la 
tabla 3 se presenta la estrategia de búsqueda para 
cada base de datos utilizada.

BD Científica Cadena de búsqueda

SpringerLink

("Internet Provider Networks" OR "Network 
Security" OR "Cybersecurity" OR "Evolution of 
security" OR "Cyber threats") AND ("Penetra-
tion testing" OR "Vulnerability Assessment")

Web of Science

((((((TS=(Internet Provider Networks)) OR 
TS=(Network Security)) OR TS=(Cybersecuri-
ty)) OR TS=(Evolution of security)) OR TS=(-
Cyber threats)) AND TS=(Penetration testing)) 
AND TS=(Vulnerability Assessment)

Scopus

TITLE-ABS-KEY ( "Internet Provider Networ-
ks" OR "Network Security" OR "Cybersecurity" 
OR "Evolution of security" OR "Cyber threats" ) 
AND TITLE-ABS-KEY ( "Penetration testing" 
OR "Vulnerability Assessment" ) AND PUB-
YEAR > 2018 AND PUBYEAR < 2024 AND ( 
LIMIT-TO ( DOCTYPE , "ar" ) )
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Criterios de inclusión y exclusión

Atributos de la recopilación de datos

Tabla 4.

Tabla 5.

Criterios Inclusión Exclusión Doc. excluidos

Periodo de publicación Estudios publicados desde 2019 hasta 2023. Investigaciones más antiguas de 5 años. 200

Revisión por pares Investigaciones revisadas por pares. Estudios no revisados por pares. 51

Vigencia tecnológica Estudios centrados en tecnologías vigentes. Estudios centrados en tecnologías desactua-
lizadas o en desuso. 23

Enfoque temático Investigaciones centradas en proveedores de servi-
cios de internet.

Estudios no relacionados con la infraestruc-
tura de red. 69

D. Recopilación de datos

La recopilación de datos tiene como objetivo 
reunir y organizar la información relevante de 
los estudios seleccionados, para responder a las 
preguntas de investigación. Este proceso se realizó 
con cuidado y atención, asegurando la coherencia 
y la integridad de los datos. Posteriormente, se 
realizó una revisión detallada de todas las fuentes 
bibliográficas para garantizar que se incluyera 
toda la información relevante para responder a las 
preguntas de investigación. Durante esta fase se 
recopilaron los siguientes atributos.

Con la finalidad de dar respuesta a las tres 
preguntas de investigación (P1, P2 y P3), fue 
necesario incluir dos tipos de artículos: a) 
original de investigación y b) de revisión. El 
primero presenta de forma detallada proyectos 
de investigación culminados; su estructura 

Criterio Descripción

Tipo de documento Artículo científico

Publicado en Revistas científicas

Casa editora Web of Science, Scopus y Sprin-
gerLink

Año de publicación 2019-2023

País Países de todo el mundo

Enfoque de investigación Descriptivo, explicativo y empírico

Método de investigación Encuesta, estudio de caso y expe-
rimento

Área de investigación
Seguridad de la red de los ISP, me-
canismos de seguridad y prácticas 
de medidas de seguridad

contiene: introducción, metodología, resultados 
y conclusiones. El segundo analiza, sistematiza 
e integra los resultados de investigaciones 
publicadas sobre un campo científico. Tiene como 
finalidad divulgar avances y tendencias en el 
campo en el que se desarrolle [14].

E. Análisis de datos

El análisis de datos desempeña un papel crucial 
para la investigación científica. En este caso, 
permite comprender y responder las preguntas de 
investigación planteadas. Este apartado sirvió para 
examinar los datos recopilados durante la revisión 
sistemática de literatura sobre la seguridad en las 
redes de los ISP. Dichos estudios fueron tabulados 
y posteriormente se analizó todo su contenido 
con la finalidad de encontrar: Número de trabajos 
por año y por país, enfoques y métodos de 
investigación, áreas de investigación, mecanismos 
de seguridad en redes de proveedores de servicios 
de internet y medidas para mitigar ataques 
cibernéticos, enfoque y método de investigación.

En el marco de esta RSL, se llevaron a cabo 
búsquedas exhaustivas en diversas bases de 
datos académicas con la finalidad de localizar 
estudios pertinentes que aborden las preguntas 
de investigación. Estas preguntas buscan obtener 
una comprensión detallada sobre cómo los 
proveedores de servicios de internet (ISP) definen 
y aplican los mecanismos de protección de su 
infraestructura de red. En la siguiente figura se 
presenta el dinamismo de las investigaciones por 
año.

III. Resultados
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Revistas científicas

Tabla 6.

Fig. 2. Número de documentos por año.

La figura 2 muestra el número de publicaciones 
relacionadas con la seguridad en redes de los ISP 
en tres bases de datos académicas durante los 
últimos 5 años. La base de SpringerLink mantiene 
una producción constante de publicaciones, lo que 
indica que su contenido es estable. Por su parte, la 
base de Scopus crece moderadamente durante los 
primeros tres años, sin embargo, luego disminuye 
en los últimos dos. Por último, la base de Web 
of Science muestra un crecimiento constante y 
significativo, alcanzando su punto máximo en el 
último año.

La tabla VI muestra la cantidad de artículos 
publicados en revistas académicas sobre temas 
relacionados con la informática y la seguridad 
de la información. Esta información proporciona 
una visión general de las áreas de investigación 
que son más activas en este campo. Las revistas 
"International Journal of Information Security", 
"Computers & Security" y "The Journal of 
Supercomputing" se destacan por la cantidad de 
artículos publicados sobre temas relacionados con 
la seguridad y las tecnologías de la información. 
Otras revistas como "Journal of Network and 
Systems Management", "Digital Investigation", y 
"Sensors" también publicaron artículos relevantes 
sobre seguridad y tecnologías de la información.

P1: ¿Cuáles son los mecanismos utilizados por 
los ISP para proteger la infraestructura de 
red?

Los resultados muestran que los ISP utilizan 
una variedad de mecanismos para proteger su 
infraestructura de red. Los resultados de 24 
estudios afirman que el uso de firewalls robustos 
es una de las estrategias de seguridad de red más 
comunes utilizadas por los ISP. Los firewalls 
actúan como una primera línea de defensa, 
filtrando el tráfico no autorizado y protegiendo la 
infraestructura de red contra intrusiones [15], [16]. 
Los ISP también utilizan sistemas de detección 
de intrusiones avanzados para complementar la 
protección proporcionada por los firewalls [17]. 

La integración de tecnologías emergentes, como la 
inteligencia artificial y el aprendizaje automático, 
está dando lugar a una evolución significativa 
[18]. De acuerdo con 8 estudios, estas tecnologías 
se han convertido en aliados importantes para el 
desarrollo de nuevas soluciones y aplicaciones. La 
inteligencia artificial y el aprendizaje automático 
permiten detectar amenazas de manera anticipada 
y adaptable. Este enfoque innovador ayuda a 
los ISP a responder de manera eficazmente a las 
amenazas cibernéticas en un entorno en constante 
cambio [19].

Los ISP también utilizan el cifrado de datos en 
tránsito, una medida de seguridad esencial que 
protege la confidencialidad de los datos mientras 

Nombre de la revista N. artículos
International Journal of Information Security 8
Computers & Security 5
The Journal of Supercomputing 4
Digital Investigation 3
Journal of Network and Systems Management 3
Sensors 3
Artificial Intelligence Review 2
Cogent Engineering 2
Computer Networks 2
Energy Reports 2
Human-centric Computing and Information 
Sciences 2
IEEE Communications Magazine 2
Journal of Big Data 2
Journal of Cloud Computing 2
Journal of Computer Virology and Hacking 
Techniques 2
Journal of Information Security and Applications 2
Personal and Ubiquitous Computing 2
SN Computer Science 2
Computer Supported Cooperative Work (CSCW) 1
Frontiers of Information Technology & Electro-
nic Engineering 1

International Journal of Advanced Computer 
Science and Applications 1

Journal of Medical Systems 1
Mathematics 1
Security and Communication Networks 1
Systems Science & Control Engineering 1
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viaja por la red. Esta medida ayuda a proteger 
los datos de ser manipulados o alterados, y a 
mantener la privacidad de los usuarios [20]. Con 
relación a esto, 12 estudios afirman que, además 
de las medidas técnicas, como el cifrado de datos 
en tránsito, es importante establecer políticas de 
seguridad sólidas que aborden tanto los aspectos 
técnicos como organizativos. 

Por otra parte, la colaboración activa con expertos 
en ciberseguridad es una práctica importante 

Mecanismos de seguridad de infraestructura de red

Tabla 7.

Nota. El nivel de aceptación se refiere a la correspondencia entre los artículos seleccionados y el tema abordado.

Mecanismo de 
seguridad

Nivel de 
aceptación Beneficios Consideraciones y limitaciones Fuente

Cortafuegos/Fi-
rewalls

Altamente 
aceptado

-	Filtrado de tráfico no autorizado.

-	Prevención de accesos no deseados.

-	Protección ataques de denegación de servi-
cio (DDoS).

-	Una configuración incorrecta 
puede afectar la conectividad 
legítima.

-	Limitaciones en la detección de 
amenazas avanzadas.

[9], [21], 
[23], [24]

Sistemas de detec-
ción de intrusiones

Moderada-
mente acep-

tado

-	Detección temprana de actividades mali-
ciosas.

-	Monitoreo continuo para identificar patro-
nes sospechosos.

-	Respuesta automática para mitigar amena-
zas.

-	Requiere ajustes continuos para 
mantener la eficacia.

-	Puede generar carga adicional 
en los recursos de red.

[25], [28]

Cifrado de datos Altamente 
aceptado

-	Protección de confidencialidad de la infor-
mación.

-	Seguridad en la transmisión de datos.

-	Prevención de acceso no autorizado me-
diante la encriptación.

-	Requiere gestión de claves 
efectiva.

-	Impacto potencial en el 
rendimiento en algunas 
operaciones.

[29], [32]

Colaboración con 
expertos en ciberse-

guridad

Altamente 
aceptado

-	Acceso a conocimientos especializados en 
amenazas emergentes.

-	Desarrollo de estrategias efectivas de segu-
ridad.

-	Respuestas rápidas y efectivas ante inciden-
tes de seguridad.

-	Dependencia de la 
disponibilidad de expertos.

-	Posibles costos asociados a 
servicios de consultoría.

-	Importancia de establecer 
acuerdos de colaboración claros.

[32], [36]

para los ISP [21]. Esta colaboración les permite 
mantenerse actualizados sobre las últimas 
amenazas y adoptar medidas proactivas para 
prevenir y mitigar incidentes de seguridad [22]. 
Según 4 estudios, esta acción ayuda a prevenir 
incidentes de seguridad y a responder a amenazas 
emergentes, lo que crea un entorno digital más 
seguro y resistente. En conjunto, estas medidas 
forman una sólida red de defensa que demuestra 
la importancia que los ISP otorgan a la seguridad 
en sus operaciones (ver Tabla VII).

P2: ¿Qué pruebas de penetración realizan los 
ISP para detectar amenazas y vulnerabilidades?

En cuanto a las pruebas de penetración, se 
identificó que los ISPs emplean un enfoque 
integral para evaluar la seguridad de sus redes 
mediante estrategias de seguridad [37]. Simulan 
ataques cibernéticos para evaluar la solidez 
de la infraestructura ante diversas amenazas 
[26]. De acuerdo con los resultados de 29 
estudios, estas pruebas incluyen la evaluación 
de vulnerabilidades en sistemas, la revisión de 
configuraciones de seguridad y la simulación de 

ataques para evaluar la capacidad de respuesta 
ante amenazas reales. La evaluación de 
vulnerabilidades busca identificar puntos débiles 
en la infraestructura, desde configuraciones que 
pueden ser explotadas por atacantes hasta posibles 
brechas de seguridad que podrían permitir el 
acceso no autorizado. Este proceso examina 
políticas de acceso, actualizaciones de software 
y configuraciones de firewall. [27]. Según 14 
estudios, la revisión detallada de configuraciones 
de seguridad verifica que los ajustes de se 
establezcan y mantengan correctamente. Esta 
fase tiene como objetivo mejorar la seguridad, 
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Pruebas de penetración

Tabla 8.

Nota. El nivel de aceptación se refiere a la correspondencia entre los artículos seleccionados y el tema abordado.

corrigiendo vulnerabilidades y preparando los 
sistemas para resistir ataques [38]. Además, se está 
utilizando cada vez más herramientas de escaneo 
de vulnerabilidades avanzadas, que brindan una 
evaluación más automatizada y completa de las 
posibles debilidades de la infraestructura [31]. Los 
resultados de 7 estudios señalan que este enfoque 
incluye el uso de técnicas de ingeniería social 
para simular ataques que evalúan la resistencia de 
la organización a amenazas internas y externas. 
Esto considera los factores humanos que podrían 
representar riesgos de seguridad [36]. Estas y otras 
pruebas de penetración se detallan en la tabla VIII.

P3: ¿Cuáles son las medidas más efectivas 
en la actualidad para mitigar los ataques 
cibernéticos?

En cuanto a las medidas más efectivas para mitigar 
ataques cibernéticos, los resultados destacan la 
importancia de enfoques integrales que van más 
allá de la tecnología pura [30]. En base a esto, 36 
estudios afirman que las medidas más efectivas 
para erradicar estos ataques son las que combinan 
la tecnología con otras estrategias, como la 
educación, la concienciación y la colaboración. La 
seguridad debe abordarse desde una perspectiva 

que tenga en cuenta tanto los factores humanos 
como los organizativos [35]. Las políticas de 
seguridad robustas también son esenciales para 
proteger las redes de los ISP. Según 8 estudios, 
dichas políticas no solo definen lo que se debe hacer, 
sino que también ayudan a crear una cultura en la 
que la seguridad es importante. Las organizaciones 
deben trabajar en estrecha colaboración con 
entidades especializadas en ciberseguridad para 
protegerse de las amenazas emergentes [34]. 
Dicha colaboración permite adoptar las mejores 
prácticas y compartir información importante 
sobre amenazas emergentes. Además, se destaca 
la importancia de utilizar técnicas avanzadas de 
cifrado y autenticación para proteger las redes y 
los sistemas informáticos [32], [33]. Estas medidas 
protegen los datos de alteraciones y garantizan 
que las comunicaciones sean auténticas. De 
acuerdo con 13 estudios, esto ayuda a prevenir el 
acceso no autorizado y los ataques de suplantación 
de identidad. La combinación de estas estrategias 
crea una defensa sólida que protege las redes de 
los ISP de amenazas cibernéticas más complejas. 
En la tabla IX se mencionan estas y otras 
medidas de mitigación de ciberataques en redes 
de proveedores de servicios de internet que es 
esencial para mantener una seguridad efectiva.

Prueba de 
Penetración

Nivel de 
Aceptación Beneficios Consideraciones y 

Limitaciones Resultados Esperados Frecuencia 
Recomendada Fuente

Escaneo de vul-
nerabilidades

Ampliamente 
aceptado

Identificar vulnerabili-
dades
Identificación de puertos 
abiertos, permitiendo su 
corrección proactiva.

Puede generar falsos 
positivos o negativos. 
No detecta vulnerabili-
dades nuevas.

Lista detallada de 
vulnerabilidades y sus 
ubicaciones.

Trimestralmente 
o después de 
cambios signifi-
cativos.

[17], [39], 
[40]

Pruebas de 
intrusión

Ampliamente 
aceptado

Simula ataques controla-
dos para evaluar la resis-
tencia de la red.

Puede interrumpir ser-
vicios si no se realiza 
correctamente.

Evaluación de la capa-
cidad de defensa y de-
tección de intrusiones.

Anualmente o 
tras cambios 
importantes.

[15], [16], 
[41]

Análisis de 
configuración

Ampliamente 
aceptado

Revisión de configura-
ciones incorrectas que 
podrían ser explotadas.

Requiere acceso a 
la configuración del 
sistema.

Configuraciones segu-
ras y alineadas con las 
políticas de seguridad.

Trimestralmente 
o tras actualiza-
ciones.

[18], [20], 
[22]

Evaluación de 
políticas de 
seguridad

Ampliamente 
aceptado

Revisión y evaluación de 
las políticas de seguridad 
y aplicar las mejores 
practicas

Depende de la preci-
sión y actualización de 
las políticas.

Identificación de des-
viaciones y áreas de 
mejora en las políticas.

Anualmente o 
tras cambios en 
políticas.

[33], [35], 
[36]

Análisis de 
tráfico

Moderada-
mente acep-

tado

Monitoreo y análisis de 
trafico de red para iden-
tificar patrones de tráfico 
para detectar anomalías.

Puede generar falsas 
alarmas en situaciones 
normales.

Identificación de 
patrones de tráfico in-
usuales o sospechosos.

Mensualmente o 
según la critici-
dad del entorno.

[15], [26], 
[41]

Pruebas de social 
engineering

Moderada-
mente acep-

tado

Evalúa la resistencia de 
los usuarios ante enga-
ños.

Puede afectar la mo-
ral y la confianza del 
personal.

Identificación de em-
pleados susceptibles a 
ataques de ingeniería 
social

Anualmente y 
en sesiones de 
entrenamiento.

[9], [21], 
[25], [29]
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Medidas de mitigación

Tabla 9.

Medida de 
Mitigación Características de Efectividad Caso de Estudio Fuente

Firewalls y filtros 
de red

Establecen barreras de protec-
ción, controlan el tráfico y blo-
quean accesos no autorizados.

En caso de ataque cibernético, un firewall bloquea con éxito 
intentos de intrusiones externas, protegiendo la red de un 
proveedor de servicios de internet (ISP).

[19], [23], 
[25], [29]

Monitoreo de red 
continuo

Permite la detección temprana 
de comportamientos anómalos y 
actividades sospechosas.

Mediante un sistema de monitoreo continuo, es posible iden-
tificar actividades inusuales, lo que permite una respuesta 
rápida para mitigar una amenaza potencial.

[20], [22], 
[24]

Protección contra 
DDoS

Mitiga ataques de denegación de 
servicio distribuido, preservando 
la disponibilidad de servicios.

Durante un ataque DDoS, la implementación de medidas de 
protección permite mantener la operatividad de los servicios 
críticos, evitando interrupciones significativas.

[16], [17], 
[40]

Actualizaciones y 
parches

Mantiene el software actualiza-
do para cerrar vulnerabilidades 
conocidas.

La aplicación regular de parches y actualizaciones evita la 
explotación de vulnerabilidades, asegurando un entorno más 
resistente a amenazas.

[19], [37], 
[38]

Autenticación y 
control de acceso

Requiere verificación de identi-
dad y limita el acceso a recursos 
sensibles.

La implementación de autenticación multifactor y controles 
de acceso rigurosos reduce los riesgos de accesos no autori-
zados.

[30], [32], 
[33]

Cifrado de tráfico
Asegura la confidencialidad de 
la información durante la trans-
misión.

El cifrado de datos protege la comunicación entre servidores 
y usuarios, garantizando la privacidad de la información 
transmitida.

[9], [15], 
[42]

Segmentación 
de red

Divide la red en segmentos para 
limitar el impacto de posibles 
compromisos.

En un incidente, la segmentación de red impide la propaga-
ción lateral del ataque, confinándolo a un segmento especí-
fico.

[18], [39], 
[43]

Gestión de vulne-
rabilidades

Identifica, evalúa y aborda las 
vulnerabilidades de manera 
proactiva.

Una gestión eficiente de vulnerabilidades permite corregir 
debilidades antes de que fueran explotadas, fortaleciendo la 
postura de seguridad.

[38], [44], 
[45]

Educación en 
ciberseguridad

Sensibiliza a los usuarios y el 
personal sobre prácticas seguras.

A través de programas de educación, los usuarios son ca-
paces de reconocer amenazas y actuar de manera segura, 
reduciendo la probabilidad de caer en ataques de ingeniería 
social.

[36], [40], 
[41]

Políticas de segu-
ridad robustas

Establece directrices claras y 
medidas de seguridad a seguir.

La implementación de políticas sólidas define claramente las 
responsabilidades y protocolos de seguridad, mejorando la 
adherencia a las mejores prácticas.

[22], [23], 
[25], [37]

Respaldo y recu-
peración de datos

Garantiza la disponibilidad y la 
capacidad de recuperación en 
caso de pérdida de datos.

Tras un incidente, la capacidad de recuperación mejorada 
por estrategias de respaldo permite restaurar rápidamente los 
servicios afectados.

[35], [46], 
[47]

Colaboración con 
la comunidad de 
ciberseguridad

Comparte información y mejores 
prácticas con otros actores de 
ciberseguridad.

Participar en comunidades de ciberseguridad facilita el 
intercambio de inteligencia, fortaleciendo las defensas contra 
amenazas compartidas.

[15], [27], 
[29]

La RSL proporciona una visión detallada y 
completa de las prácticas de seguridad que 
utilizan los ISPs. Estos resultados se alinean con 
los hallazgos de estudios anteriores y brindan una 
valiosa perspectiva sobre el tema. Los ISP utilizan 
una variedad de mecanismos de seguridad para 
proteger sus redes, siendo los cortafuegos los 
más comunes (45%), los sistemas de detección de 
intrusiones (30%) y el cifrado de datos (20%), pero 
la colaboración con expertos en ciberseguridad 
tiene un valor bajo del 5%, por lo que es esencial 
para abordar las amenazas emergentes.

La creciente adopción de tecnologías emergentes, 

IV. Discusión
como la Inteligencia Artificial y el Aprendizaje 
Automático, pone de manifiesto la necesidad de 
innovar en la detección proactiva de amenazas. 
Según Steinberger et al. en su estudio sobre 
Denegación de servicio distribuido (DDoS), la 
capacidad de los ISP para aprender y adaptarse 
constantemente a las amenazas cibernéticas les 
permite anticiparse y responder a estas amenazas 
de manera más eficaz [26]. Una amplia gama 
de medidas de seguridad, desde cortafuegos 
avanzados hasta el cifrado de datos en tránsito, 
demuestra un enfoque integral para proteger la 
seguridad de las redes [27], [28].
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V. Conclusiones

La combinación de tecnologías tradicionales con 
enfoques innovadores demuestra que los ISPs 
entienden la importancia de proteger sus redes 
desde todos los frentes [30], [31]. Esto refuerza 
sus defensas contra las amenazas cibernéticas 
en constante evolución. Este enfoque integrado 
demuestra un compromiso activo con la protección 
de la infraestructura de red en todos sus aspectos 
[32], [33]. Las pruebas de penetración, junto 
con el uso cada vez mayor de herramientas 
avanzadas y estrategias de ingeniería social, 
ponen de manifiesto la importancia de realizar 
evaluaciones continuas y adaptables de amenazas 
y vulnerabilidades. Los autores Ugochukwu et al. 
afirman que este enfoque demuestra que los ISP 
están tomando medidas proactivas para hacer 
frente a un entorno de amenazas cibernéticas en 
constante evolución [34]. Esta práctica no solo 
destaca la importancia de estar preparados y ser 
flexibles para identificar posibles amenazas, sino 
que también demuestra el compromiso continuo 
de los ISP con la seguridad de sus redes [35], [36].

La eficacia de las estrategias organizativas, como 
la concienciación y formación del personal, 
demuestra que la seguridad cibernética no 
solo se trata de implementar tecnologías, sino 
también de educar y empoderar a las personas. La 
colaboración con expertos en ciberseguridad, junto 
con la implementación de medidas avanzadas de 
seguridad, como el cifrado y la autenticación, 
fortalece significativamente la capacidad de las 
redes de los ISP para resistir a amenazas cada 
vez más complejas [38]. Un enfoque integral de 
seguridad cibernética para ISP debe centrarse 
en la capacitación continua del personal y las 
tecnologías avanzadas [37].

Aunque se han logrado avances significativos en 
seguridad cibernética, es importante reconocer 
que aún existen desafíos persistentes [22]. El 
panorama cibernético cambia constantemente, 
por lo que es importante que las organizaciones 
sean flexibles y estén dispuestas a cambiar sus 
estrategias de seguridad [20]. La seguridad no es 
un estado estático, sino un proceso continuo de 
revisión y mejora. Por lo tanto, la cooperación entre 
los ISP, la comunidad de seguridad y los gobiernos 
podría ser fundamental para mejorar la capacidad 

de respuesta a las amenazas cibernéticas a gran 
escala [19].

Limitaciones del estudio

Las limitaciones del estudio señalan áreas 
donde los resultados pueden no ser precisos o 
generalizables. La revisión se ha centrado en 
estudios de regiones específicas, por lo que los 
resultados pueden no ser aplicables a otros lugares. 
Además, las condiciones de seguridad pueden 
variar según la zona. Por otra parte, aunque se 
realizó una búsqueda exhaustiva, la calidad y 
disponibilidad de los estudios identificados puede 
afectar la confiabilidad de los resultados.

La integración de diversas medidas de seguridad 
en los ISPs va desde avanzados firewalls hasta el 
cifrado de datos, junto con la realización periódica 
de pruebas de penetración, resalta la importancia 
crítica de adoptar una estrategia integral de 
seguridad. Además, la eficacia de las estrategias 
organizativas, como la concientización de los 
empleados, subraya la relevancia fundamental 
de los aspectos humanos en el ámbito de la 
ciberseguridad. Por ende, la colaboración 
entre los ISPs, la comunidad de seguridad y las 
autoridades gubernamentales se revela como una 
pieza clave para abordar los desafíos emergentes 
en el panorama cibernético en constante cambio. 
La revisión sistemática de literatura sobre 
la seguridad en las redes de los ISP destaca 
tendencias y prácticas cruciales en ciberseguridad. 
La integración de tecnologías emergentes, como 
la Inteligencia Artificial, pone de manifiesto la 
necesidad de soluciones más sofisticadas para la 
detección de amenazas, para anticipar amenazas 
subraya la importancia de contar con soluciones 
avanzadas para salvaguardar las redes. Sin 
embargo, se reconoce la necesidad constante 
de mejora para adaptarse a las amenazas. 
Además, la colaboración emerge como una 
estrategia efectiva para compartir conocimientos 
y recursos, fortaleciendo así la capacidad de 
detectar y responder a las vulnerabilidades 
existentes, asegurando la robustez a largo plazo 
de las infraestructuras tecnológicas de dichos 
proveedores.
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Las futuras investigaciones deben centrarse 
en ampliar el alcance geográfico para obtener 
una visión integral y global de las prácticas de 
seguridad. Es esencial explorar la integración 
y eficacia de tecnologías emergentes, como 
la Inteligencia Artificial y el Aprendizaje 
Automático, en la detección proactiva de amenazas 
cibernéticas, así como evaluar el impacto de las 
estrategias organizativas en la concienciación 
y formación del personal en ciberseguridad. 
Además, se debe profundizar en el estudio del 
rol de la colaboración entre diversos actores, 
incluyendo expertos en ciberseguridad y entidades 
gubernamentales, para mejorar la capacidad de 
respuesta frente a amenazas cibernéticas.
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