VOLUMEN 3, N°2/ JULIO - DICIEMBRE 2021

e-ISSN: 2661-6688

de REVISTA PERSPECTIVAS

Estudio preliminar sobre conocimiento de
Ciberseguridad en usuarios de PYMEs: Caso de
estudio en Riobamba

Preliminary study on Cybersecurity Knowledge in users of
SMEs: A Case study in Riobamba City

Gino Paiil Maggi Murillo*, Omar S. Gémez!

*Pontificia Universidad Catdlica del Ecuador Sede Ambato, Ambato, Ecuador
TGrIISoft Research Group, Escuela Superior Politécnica de Chimborazo, Riobamba, Ecuador

Email: *gino.p.maggi.m@pucesa.edu.ec, Togomez@espoch.edu.ec

Resumen— Los ataques cibernéticos no sélo se presentan en
empresas grandes, hoy en dia todo el mundo se encuentra
expuesto a este tipo de amenazas, éstas tienen como fin el inte-
rrumpir con la confidencialidad de la informacion del usuario.
Este trabajo tiene como objetivo realizar un estudio preliminar
sobre el conocimiento de ciberseguridad en usuarios de PYMEs
(pequeia y mediana empresa) tomando como caso de estudio la
ciudad de Riobamba - Ecuador. Como método, se realizé una
investigacion descriptiva. La informacion fue recolectada de
forma transversal y se aplico como método de investigacion una
encuesta. De una poblacién de 100 empresas, se seleccionaron 30
mediante un muestreo probabilistico aleatorio simple. A esta
muestra se aplicé un instrumento con el fin de obtener asi un
estado actual del nivel de conocimiento de los usuarios finales de
las PYMEs. Finalmente se presenta un modelo estadistico
representativo de la poblacion que aporte al estado del arte para
futuras investigaciones. Como resultados se observa que el 70 %de
los usuarios tienen un nivel medio en conocimiento sobre
ciberseguridad, el 13.33 % tiene un nivel alto y el 16,67 % un nivel
bajo. Los resultados sugieren que los usuarios de PYMEs
requieren seguir actualizando sus conocimientos en temas de
ciberseguridad ya sea a través de la realizacion de campainas de
concientizacion o una serie de capacitaciones de conceptos y
técnicas en seguridad de la informacion.

Palabras Clave— Ciberseguridad, Ciberataques, PYMEs,
Ingenieria Social, Contrasefias Seguras, Software Malicioso, Su-
plantacion de Identidad.

Abstract— Cyber-attacks not only occur in large companies,
today everyone is exposed to this type of concern, which is
intended to interrupt the confidentiality of user information. This
work aims to carry out a preliminary study on the knowledge of
cybersecurity in users of SMEs (small and medium-sized compa-
nies), taking the city of Riobamba - Ecuador as a case study. As a
method, we carry out a descriptive investigation. The information
was collected cross-sectionally and a survey was applied as a
research method. From a population of 100 companies, 30 were
selected by simple random probability sampling. An instrument
was applied to this sample in order to obtain a current status of
the level of knowledge of the end users of SMEs. Finally, a
representative statistical model of the population is presented that
contributes to the state of the art for future research. As results, it
was observed that 70 % of users have a medium level

of knowledge about cybersecurity, 13.33% have a high level and
16.67% a low level. The results suggest that SME users need
to continue updating their knowledge on cybersecurity issues
either through awareness campaigns or a series of training on
information security concepts and techniques.

Keywords— Cybersecurity, Cyber-attacks, SMEs, Social En-
gineering, Passwords Security, Malware, Phishing.

I. INTRODUCCION

En la actualidad la ciberseguridad juega un papel muy
importante en las actividades cotidianas de las PYMEs. El
salvaguardar los activos de informacién es primordial, y es por
este motivo que se emplea software antimalware, sistemas
informdticos de control de acceso e intrusiones y mecanismos
de respaldo de datos. Sin embargo, estas herramientas no se
enfocan en el usuario final.

El internet evoluciona constantemente como lo hacen los
ciberdelincuentes y sus técnicas de ataque, como usuarios de
esta tecnologia se debe tener en cuenta los peligros de navegar
en la red y compartir informacién. Los riesgos a los que se
enfrenta una PYME no siempre son los mismos, considerando
que usar un editor de texto tiene menos implicaciones de
seguridad que un sistema informatico financiero [1].

Los ciberataques pueden ser orientados a distintos objetivos
como: la infraestructura de red, bases de datos, versiones
obsoletas de sistemas operativos y especialmente los usuarios.
Las PYME:s al tener una infraestructura tecnoldgica limitada
no estdn exentas de sufrir ataques informadticos. Al contrario,
el hecho de tener un bajo nivel de proteccién contra amenazas,
las convierten en objetivos mas frecuentes para los atacantes.

Otro factor clave en las PYMEs es el no contar con un
departamento de Tecnologia, y si lo tienen, el personal no se
dedica especificamente a la seguridad de los activos de
informaciéon. La mayoria de las PYMEs no saben que son
vulnerables hasta el momento en el que sufren un ataque.
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Estas limitantes de infraestructura y personal pueden ser
dificiles de solventar por falta de recursos. Ante este aspecto
se evalda la alternativa de invertir en capacitacién, bajo la
promesa que el personal con el conocimiento adecuado hard
mejor uso de las herramientas de ciberseguridad existentes y
serdn menos propensos a sufrir un ataque.

Con el fin de evaluar el nivel de conocimiento en ciberse-
guridad de los usuarios en las PYMEs de la ciudad de
Riobamba, el presente trabajo realiza un estudio preliminar
acerca de los conceptos basicos que debe poseer una per-sona
para proteger su informacién en la red. Esto serd de vital
importancia para las PYMEs puesto que se identificardn
aquellas falencias conceptuales que podrédn ser incluidas en un
programa de capacitacion integral en ciberseguridad, asi como
servir de insumo para futuros trabajos.

El resto del documento se encuentra organizado como se
describe. En la seccién II se describen los conceptos y términos
generales para poder tener una mejor comprensiéon sobre el
tema a tratar en este estudio. En la seccién III se presenta una
serie de trabajos similares en los que se realizan estudios
semejantes y también tienen como objetivo evaluar el
conocimiento en ciberseguridad. En la seccién IV se describe
el panorama de la ciberseguridad en el Ecuador. En la seccién
V se expone la metodologia usada en el estudio, mientras que
en la secciébn VI se presentan los resultados obtenidos, y
finalmente, en la seccién VII la discusién y conclusiones
pertinentes.

II. GENERALIDADES SOBRE CIBERSEGURIDAD

Con el objetivo de clarificar la terminologia utilizada y el
entorno de referencia se definen conceptos como: Ciberespa-
cio, Ciberseguridad, Hacker y Ciberataque. En el libro titulado
Cyberpower and National Security [2], se define el ciberes-
pacio como: “Un dominio global dentro del entorno de la
informacion cuyo cardcter tnico y distintivo estd enmarcado
por el uso de los espectros electronicos y electromagnéticos
para crear, almacenar, modificar, intercambiar y explotar
informacion via redes interdependientes e interconectadas
usando Tecnologias de la Informacion y la Comunicacion.”. La
Norma ISO/IEC 27032 [3] define la ciberseguridad como la
“preservacion de la confidencialidad, integridad y disponi-
bilidad de la informacion en el ciberespacio”. Hay que aclarar
que el término “hacker” tiene una definicién muy lejana a la
que periddicamente se asocia, no hace referencia a un pirata
informdtico, mds bien se refiere a una persona que frente a las
nuevas tecnologias y cédigos de informacion, actuard con una
profunda actitud critica y sentido de la ética [4].

Finalmente se detallan los principales ataques y su frecuen-
cia de ejecucién. Al hablar de ciberataques se debe tener en
cuenta que existen varios tipos y cada uno tiene su propia
definicidn, los siguientes términos definen un ciberataque [5]:

o Cibercrimen: incluye delitos como por ejemplo: el
fraude, robo, chantaje, falsificacion. Haciendo uso de
ordenadores y redes como medios para su ejecucion.

o Ciberterrorismo: Este término es definido por el FBI de
la siguiente manera: “El ciberterrorismo es el ataque pre-
meditado y politicamente motivado contra informacion,

sistemas computacionales, programas de computadoras y
datos que puedan resultar en violencia contra objetivos no
combatientes por parte de grupos subnacionales o agentes
clandestinos.” [5].

o Ciberguerra o guerra informatica: en este tipo de
ataques se utiliza como campo de batalla el ciberespacio
y como armas la gran variedad de herramientas informati-
cas y comandos que permiten atacar al enemigo con el
objetivo de inhabilitar o robar informacién representativa.

Existen diversas técnicas para llevar a cabo un ataque,
pueden ser ejecutadas de forma individual o en grupo, entre
las principales técnicas se exponen las siguientes [6][7]:

« Virus informaticos: Programas maliciosos que infectan a
otros archivos ya sea en el mismo equipo o en equipos
que se encuentran en la misma red, su objetivo modificar
archivos de importancia para el usuario.

o SPAM: Envio de correos de forma masiva, desde un
remitente no conocido y casi siempre con publicidad en
su contenido.

o Keyloggers: Programa o dispositivo que puede ser insta-
lado en cualquier equipo con el objetivo de capturar todo
lo que digital el usuario.

« Troyanos: Virus que utilizan la técnica de engafo para asi
ocultarse y pretender ser un programa o archivo habitual.
Su objetivo es crear una puerta trasera para obtener el
ingreso al equipo.

o Fuerza Bruta: Este ataque tiene como objetivo obtener
el acceso a cuentas personales o empresariales ya sea de
algun sitio web, servidor, correo electrénico, entre otros.
Utiliza diferentes combinaciones de datos almacenados
en diccionarios creados exclusivamente para este tipo de
ataques, realizando varias combinaciones y tratando de
acceder mediante un formulario de credenciales hasta
obtener el acceso.

« DDOS: Ataque de denegacién de servicios, esta técnica
se remonta a 1999, es uno de los mas eficientes, dificil de
detectar para los mecanismos de seguridad. El objetivo de
este ataque es dejar inhabilitado o sin servicio un sitio
para un cliente, mediante el envio de un alto flujo de
trafico.

o Clickjacking: Creacion de sitios con apariencia engafiosa
que secuestra clics del usuario, es decir, que incita al
usuario a dar clic en diferentes partes del sitio y asi
permitir la descarga e instalaciéon de cédigo malicioso
para el Sistema Operativo.

o Phishing: Consiste en obtener informacién de la victima
de forma fraudulenta, mediante el envio de correos o
mensajes que buscan persuadir al usuario para que acceda
a sitios maliciosos o falsos e ingresen su informacion y
asi obtener accesos.

A. Ingenieria Social

Es un conjunto de técnicas psicoldgicas y habilidades so-
ciales que posee un individuo que son aplicadas consciente
y premeditadamente, con el objetivo de obtener informacion
de un tercero. En este caso, se presta mayor atencién a las
técnicas usadas para obtener acceso a sistemas informaticos,
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correos electrénicos y credenciales de cuentas bancarias. Los
ingenieros sociales en la gran mayoria no llegan a manipular
los equipos o aplicaciones web afectadas.

En cuanto a los tipos de persona vulnerables, todas co-
inciden en las mismas debilidades referentes al software o de
su espacio fisico de trabajo. Kevin Mitnick, una de las personas
mads famosas del mundo por ataques informadticos aplicando la
Ingenieria Social dijo: “usted puede tener la mejor tecnologia,
firewalls, sistemas de deteccion de ataques, dispositivos
biométricos... Lo uinico que se necesita es una llamada a un
empleado desprevenido para acceder al sistema sin mds.
Tienen todo en sus manos...” [6].

En una organizacién que aparentemente tiene implementa-
dos los mejores métodos y técnicas de seguridad atn existe
la opcién de ser atacados por un medio el cual no se puede
controlar completamente, el factor humano. Este factor es
tan vulnerable deebido a que, a diferencia de los elementos
tecnoldgicos, es el tnico que puede decidir romper las reglas
y ser engafado por el atacante [8].

La Ingenieria Social o también llamada el “arte de engafiar”,
puede ser aplicada por cualquiera, desde un vendedor que
puede persuadir a sus clientes a comprar sus productos, hasta
un creador de malware para convencer a los usuarios mas in-
genuos a entregar sus credenciales de acceso. Cuando se habla
de seguridad de la informacién segin “Cristian Borghello” [9],
el “arte de engafiar” es utilizado para dos fines:

1) “El usuario es tentado a realizar una accion necesaria
para vulnerar o dafiar un sistema, esto ocurre cuando
el usuario recibe un mensaje que lo lleva a abrir un
archivo adjunto, abrir la pdgina web recomendada o
visualizar un supuesto video”.

2) “El usuario es llevado a confiar informacion necesaria
para que el atacante realice una accion fraudulenta con
los datos obtenidos. Este es el caso del Scam y el
Phishing, en los que el usuario entrega informacion al
delincuente creyendo que lo hace a una entidad de
confianza o con un pretexto de que obtendrd algo a
cambio, generalmente un gran premio”.

En el articulo de Parada y Lady Johana [10], se menciona
que la Ingenierfa Social tiene 3 formas de actuar:

1) Es una técnica pasiva basada principalmente en la ob-
servacion y el andlisis de un perfil psicolégico de la
victima.

2) Esta técnica no es de forma presencial si no que se vale
de otros medios de comunicacién con la victima como:
celular o correos electrénicos. Con el fin de obtener
informacién que le sirva para ejecutar el ataque.

3) Finalmente esta técnica, es de forma presencial y prac-
ticamente haciendo un seguimiento mds de cerca a
la victima y buscando informacién por ejemplo en la
basura o en lugares que vaya visitando.

La principal herramienta de proteccién ante la suplantacién
de identidad es la capacitacion de los usuarios. Estos
conocimientos les permitirdn tomar precauciones e identificar
posibles ataques. Es por esta razén que se anexa en el presente
estudio a la Ingenieria Social como parte de la conceptual-
izacién de la seguridad de la informacion.

III. TRABAJOS RELACIONADOS

Existen investigaciones relacionadas al tema de estudio,
no obstante, poseen un enfoque hacia la proteccién de la
infraestructura de red y uso de software antimalware. En
el presente articulo se considera la capacitacion del usuario
como herramienta fundamental y principal estrategia de de-
fensa contra ataques, cambiando asi el enfoque tradicional
de ciberseguridad basado en el cumplimiento de politicas y
adquisicion de equipos.

En el trabajo “Survey and Lessons Learned on Raising SME
Awareness about Cybersecurity” de Christophe Ponsard [11]
se propone una serie de técnicas y lineamientos aprendidos
después de haber realizado una campafia de concienciacién
en ciberseguridad en las PYMEs en Bélgica. Se recalca que
las PYMEs hoy en dia son el objetivo de la gran mayoria
de ataques cibernéticos. Un claro ejemplo de esto es en el
Reino Unido donde se informé que mds del 60% de las
PYMEs sufrieron al menos un ataque cibernético en el afio
2017 y el tipo de ataque utilizado en casi todos los casos
fue el ransomware. También se menciona que si bien el uso
de herramientas tecnoldgicas para evitar este tipo de ataques
es primordial, lo es también el conocimiento que tienen los
usuarios que manipulan los sistemas en una empresa. Ademas,
el estudio da a conocer varios instrumentos de evaluacion, los
cuales serdn considerados en el presente estudio.

En el articulo “Calculated risk? A cybersecurity evaluation
tool for SMEs” [12] realizado en Estados Unidos, se detalla
una herramienta de evaluaciéon de la ciberseguridad para las
PYMEs. Esta evaluacion es dirigida a los lideres de depar-
tamento de TI de cada empresa y pretende evaluar su nivel
de madurez en cuanto a la seguridad de la informacién, se
menciona que la preparacién para la ciberseguridad es clave
para el sustento y la supervivencia en el entorno digital actual
sin importar el tamafio de la empresa. Esta herramienta fue
aplicada de forma online, y una vez que se aplicé a las
diferentes PYMESs, se evaluaron cada una de las brechas, si
un puntaje cafa mds de un punto por debajo del promedio,
esta brecha es sefialada como seria y se realizan las debidas
recomendaciones.

Existen estudios en los que se intenta evaluar la situacion
actual del delito informatico y la pérdida monetaria que dejan
como consecuencia estos ataques. En la Tabla I se muestran
varios ejemplos de encuestas que han sido realizadas por
grandes organizaciones para tratar de evaluar la solidez de las
politicas y medidas de seguridad de TI en las PYMEs [13]-
[18].

IV. PANORAMA GENERAL DE LA CIBERSEGURIDAD EN EL
ECUADOR

En el Ecuador existen un gran nimero de ciberataques todos
los dias, segin la Fiscalia General del Estado, las 3 provincias
del Ecuador con el mayor porcentaje de incidencias en delitos
informaticos son: Pichincha con el 47.38%, Guayas con el
27.57% y El Oro con el 5.24% [19], obteniendo un total de
53463 denuncias realizadas entre los afios 2014 y 2020. De
estos, los 3 ataques con mayor nimero de denuncias son los
siguientes: suplantacién de identidad con 24052 denuncias,
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Tabla 1
EJEMPLO DE ENCUESTAS - EVALUACION DEL CONOCIMIENTO DE
CIBERSEGURIDAD

Organizacion Afno  Descripcién

2019 Cyber Safety In- 2019  EI costo monetario por ciberdelitos.

sights Report Global

Results

FBI and NW3C 2020  Pérdida monetaria y cantidad de victimas a
causa de los delitos cibernéticos

MARSH and 2019  Fuga de informacién de la empresa a causa

MICROSOFT del uso de dispositivos personales en el tra-
bajo.

US Secret Service and 2018 Se concluye que la administracion de seguri-

CERT USA dad y TI utiliza mds tecnologia para defend-
erse pero aln se queda atrds la capacitacion
en seguridad hacia los usuarios.

AusCERT - BDO 2018  Destaca los métodos de defensa y ataques
cibernéticos que enfrentan las organizaciones
de Australia.

Accenturesecurity 2019  El hallazgo incluye la victimizacién de difer-

Ponemon Institute entes amenazas de delitos cibernéticos y sus
enfoques para abordarlas.
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Figura 1. Resumen Reporte de Ciberseguridad 2020.

falsificacién y uso de documentos falsos con 17913 denuncias
y apropiacién fraudulenta por medios electrénicos con 8022
denuncias [20]. Ecuador ocupa el puesto 98 en el ranking
global de ciberseguridad con un score de 0.367 y en el ranking
regional ocupa el puesto 14. Ecuador atin no cuenta con una
estrategia de seguridad cibernética, sin embargo, se han
logrado mejoras significativas en cuanto a sus capacidades
cibernéticas para enfrentar esas amenazas, siendo apoyado en
gran parte por el establecimiento EcuCERT, equipo de
respuesta ante incidentes cibernéticos del pais [21].

En la Figura 1 se muestra un contraste entre el afio 2016 y
2020 en cuanto a la Formacién, Capacitacién y Habilidades de
Seguridad Cibernética, asi también de la Cultura Cibernética
y Sociedad.

Como consecuencia de los ataques que sufren los usuarios
finales a mas de pérdidas monetarias y de informacién dejan
como secuela la desconfianza de los usuarios en la economia
digital, las encuestas indican que menos del 50% atin confian
en que la tecnologia ayude a mejorar sus vidas, estos resulta-
dos indican la falta de confianza que tiene la gente cuando se
habla de ciberseguridad [22].

V. METODOLOGIA

La investigacion realizada es de tipo descriptiva ya que lo
que se busca en este articulo es descubrir el conocimiento en
ciberseguridad que tienen los usuarios de las PYMEs, no es
experimental por que no se establece o se construye ninguna
situacién de forma intencional. Los datos son recolectados de
forma transversal ya que se recolectan en un solo punto. Como
método de investigacion se aplicé una encuesta para recopilar
la informacién necesaria y poder identificar el grado de
conocimiento en ciberseguridad que poseen los usuarios de las
empresas encuestadas.

Para poder cumplir con el objetivo de la investigacién se ha
definido un esquema para la elaboracién de un instrumento que
permite evaluar lo requerido, como se puede ver en la Tabla II,
en la cual se identifican el nimero de preguntas que permite la
evaluacion de cada indicador con respecto al instrumento que
se encuentra descrito en el Anexo 1.

Se define como variable de estudio general el “Nivel de
conocimiento sobre ciberseguridad en los usuarios finales de
las PYMEs”. La triada de la seguridad de la informacién [23]
constituye el principio fundamental que un profesional de la
ciberseguridad persigue para proteger los activos de informa-
cion. Estos principios estdn conformados por la Confidencial-
idad, Integridad y Disponibilidad (CID). A estos conceptos se
agreg6 la Ingenieria Social, ya que es el principal método no-
técnico al que se enfrentan hoy en dia las organizaciones [24],
conformando asi cuatro dimensiones, para las cuales se han
considerado 12 indicadores y se han obtenido 23 preguntas.

Para realizar la evaluacion se define como instrumento de
medicion una encuesta, en la cual se utiliza la escala de Likert
para la evaluacién de los diferentes items. Esta escala se utiliza
para cuantificar el grado de aceptacién de alguna variable con
un minimo negativo a un maximo positivo y también es ideal
para medir reacciones, actitudes y comportamientos de una
persona, en este respecto al conocimiento de ciberseguridad
que tiene cada usuario [25]. El instrumento consta de dos
apartados: Informacién general, para recabar datos del usuario,
que consta de 7 items y el apartado de conocimiento en
ciberseguridad que consta de 23 items, el mismo que se
encuentra en el Anexo | del presente estudio.

Para la definicién de las preguntas de este instrumento se
tomaron como referencia encuestas de entidades interna-
cionales tales como: el “Instituto Nacional de ciberseguridad
de Espana” [26], la encuesta “Cyber Crime and Security
Survey” publicada por el AusCERT y el BDO de Australia
[17] con la temdtica en delitos informadticos, y también pre-
guntas del estudio titulado “Survey and Lessons Learned on
Raising SME Awareness about Cybersecurity” [11], el cual
evidencia una clara sensibilizacién en las PYMEs para que
puedan concientizar a sus usuarios sobre la ciberseguridad.
Esta encuesta fue desarrollada en el estado de Michigan, con el
apoyo de la administracién de pequenas empresas de EE.UU.

Este instrumento serd aplicado a un grupo finito de usuarios,
que laboren y cumplan el perfil de usuario al que se debe
aplicar el instrumento. El usuario debe laborar constantemente
en algin dispositivo que se encuentre conectado a internet, el
resto de usuarios de la PYMEs quedan descartados. Como
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Tabla 11
OPERACIONALIZACION DE LA VARIABLE GENERAL

Pregunta Cientifica Variable Dimensiones de la Indicadores
ciberse-guridad
Accesos no autorizados (Preguntas: 8,9,10)
CONFIDENCIALIDAD Politicas de confidenciales y privacidad de datos per-
sonales (Preguntas: 11,12)
(Cémo evaluar el nivel de . Complejidad de Contrasefas (Preguntas: 13,14)
o S . Nivel de -
COH(;Clmlef;tU de Clbef“;gurllddd conocimiento sobre Uso de software antimalware (Preguntas: 15,16)
?UEP;T/TE 08 Lllsugrl‘(i)sd ;a s en ciberseguridad en el INTEGRIDAD Riesgo de instalar programas de fuentes desconocidas
lgisobamba’s; en fa cludad de usuario final (Preguntas: 17,18)
’ Cifrado de archivos (Preguntas: 19,20,21)
DISPONIBILIDAD Servicios institucionales no disponibles (Preguntas: 22)

Respaldo de la informacién (Preguntas: 23,24,25)

INGENIERIA SOCIAL

Validacion correo electrénico legitimo (Preguntas:
26,27,28)
Conocimiento de navegacién segura (Preguntas: 29,30)

consecuencia de la adaptacién realizada para obtener este
instrumento, se asume que dichos cuestionarios ya han pasado
por un proceso de validacién, sin embargo, en este estudio se
aplica la estrategia de validacion de revisidon por 2 expertos.

El método de muestreo que se utilizd es el Probabilistico
Aleatorio Simple, el cual indica que todos los elementos de la
poblacion definida tienen la misma probabilidad de ser
seleccionados [27]. Antes de aplicar el método de muestreo se
identifica el nimero de empresas PYMEs que existen en la
ciudad de Riobamba, las cuales representaran la poblacion.
Finalmente, mediante el método de muestreo se obtiene la
cantidad de empresas a las que se aplicard el instrumento.

En el GAD Municipal de la ciudad de Riobamba no cuenta
con un registro exacto en el cual se cataloguen las empresas
como PYMEs, y tampoco en el catastro del SRI. Es por esto
que para la definicion de la cantidad de empresas a ser
encuestadas se ha recabado informacién obtenida del
Directorio de Empresas y Establecimientos (DIEE), el cual
genera informacion estadistica sobre la estructura empresarial
ecuatoriana a partir de sus registros administrativos y pro-
porciona informaciéon de empresas que durante el afio fiscal
registraron movimientos econdmicos de ventas, personal ocu-
pado—afiliado, medido a través de plazas de empleo registrados
en la seguridad social y/o realizaron una declaracién al RISE,
desde una perspectiva sectorial y territorial [28].

En la base de datos del DIEE se encuentra un listado de
todas las empresas que existen en el Ecuador, catalogadas por
Provincia, Cantén, Estrato de ventas, Estrato de plazas de
trabajo, entre otros. Con base en este listado y apli-cando filtros
en los siguientes campos: Provincia Chimborazo, Cant6n
Riobamba, empresas obligadas a llevar contabilidad, empresas
que tengan un estrato de ventas desde $100.001 hasta
$2°000.000 USD, empresas que no tengan una fecha de cese de
actividades legales y que la plaza de empleo sea entre 10 y 99
personas. Una vez aplicados todos estos filtros los cuales
permiten definir una PYME en el Ecuador segtin el estudio
reportado en [29]. Mediante este proceso se han obtenido un
total de 100 empresas PYMEs que existen en la ciudad de
Riobamba.

Una vez determinado el tamafio de la poblacion (N) se
puede calcular la muestra de empresas a las que posteriormente

2¢-1.282 #intervale de confianza del 88% (Z-score)
5d<-8.5

e<-8.1 #margen de error del 10%

Nz - 188

({z~2*sd*(1-5d)}/e"2}

{1+ ([ (272"sd*(1-sd)) fe"2}-1} / N)

Figura 2. Cailculo de la muestra en R Commander.

se aplicard el instrumento, segun la ecuacion 1 [30]:

Z2xsdx(1—sd

2

< )

Z2xsdx(1—sd) _ ]
1+ i

donde:

o m: Tamafio de la muestra.
o N: tamafio poblacional, en este caso 100.
o /:es el nivel de confianza, se determina un 80
o sd: indica el grado de variacion esperado en las respues-
tas, dado que el instrumento atin no se aplica es comun
definir un valor de 0.5 (50

e e: es el margen de error, es la aproximacién del valor
estimado de la muestra con respecto al valor ‘real’ de la
poblacién. En este caso se utilizé el 10% de margen de
error.

Para aplicar la férmula se emple6 el software R Commander,
el cual es un programa estadistico de cédigo abierto impulsado
por comandos basado en Lenguaje S [31]. En la Figura 2 se
puede visualizar la férmula codificada en el software. Una vez
aplicada la férmula se obtiene un total de 30 empresas como
muestra. Considerando que la poblacién era de 100 PYME:s, la
muestra representa 30 casos a analizar, lo cual es el minimo

recomendado para no caer en la categoria de muestra pequefia
[32].

VI. RESULTADOS

Se realiz6 un andlisis descriptivo y una triangulacién de
los datos obtenidos, desde los resultados de cada una de las
dimensiones hasta la obtencién de los resultados del “Nivel de
conocimiento en ciberseguridad”. En la Tabla III se detalla la
desviacién estandar y la media de cada una de las dimensiones.

Una vez que se ha calculado la desviacion estdndar de cada
dimension se procede a establecer los puntos de corte de una
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Tabla IIT

ESTADISTICA DESCRIPTIVA DE LAS DIMENSIONES

Clasificacion btegriced

Dimensién Minimo Maiximo Media Desviacién Estandar
Confidencialidad 16 31 22,17 3,788
Integridad 14 30 2087 3371 "
Disponibilidad 7 19 14,57 2431 -
Ingenierfa Social 7 22 1547 3,748 |
g v
= e
Tabla IV

PUNTOS DE CORTE PARA SEGMENTAR LOS RESULTADOS

Dimensién Punto de corte Izquierda ~ Punto de corte Derecha
Confidencialidad 18 26 B
Integridad 18 24 o s o L =

Disponibilidad
Ingenierfa Social

12
12

17
19

ClasFraeion wregridad

REVISTA PERSPECTIVAS
e-ISSN: 2661-6688
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Figura 3. Resultados dimension Confidencialidad.

distribucién normal. Estos puntos se obtienen de sumar y restar
el valor de la desviacién estdndar con respecto a la media
como se muestra en la Tabla IV. Los valores que se encuentren
dentro de los puntos de corte estardn en el nivel medio y los
valores que se encuentren en los extremos serdn considerados
en el nivel bajo y alto, respectivamente.

Para verificar la consistencia interna del instrumento, se
realizé un andlisis del coeficiente “Alfa de Cronbach” usando
el software SPSS. Como resultado se obtuvo un coeficiente de
0.802 con un numero de elementos igual a 23, lo que repre-
senta el 80.2% de fiabilidad del instrumento. Este coeficiente
segliin George y Mallery [33] indica que el nivel de fiabilidad
es BUENO.

Una vez obtenidos los puntos de corte, se calculan los
porcentajes del nivel de conocimiento de cada una de las
dimensiones.

Como se observa en la Figura 3, en la dimensién “Confi-
dencialidad” se obtuvo que del total de usuarios encuestados, el
20% tiene un nivel de conocimiento bajo, el 66.67% tiene un
nivel de conocimiento medio y el 13.13% tiene un nivel de
conocimiento alto.

En la dimensién “Integridad” se obtuvo que el 20% tiene un
nivel de conocimiento bajo, el 73.3% un nivel de conocimiento
medio y el 6.7% un nivel de conocimiento alto, como se
muestra en la Figura 4.

En la dimensién “Disponibilidad”, como se muestra en

Figura 4. Resultados dimension Integridad.

ClasFicackin Disponibilided
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e
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Figura 5. Resultados dimensién Disponibilidad.
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Figura 6. Resultados dimension Ingenieria Social.

la Figura 5, se obtuvo que el 13.33% tiene un nivel de
conocimiento bajo, el 83.33% tiene un nivel de conocimiento
medio y el 3.33% tiene un nivel de conocimiento alto.

Finalmente, en la dimensién “Ingenieria Social”, como se
muestra en la Figura 6, se obtuvo que el 23.33% tiene un nivel
de conocimiento bajo, el 63.33% un nivel de conocimiento
medio y el 13.33% un nivel de conocimiento alto.

Una vez procesados los resultados por dimensién se aplicd

50



VOLUMEN 3, N°2/JULIO - DICIEMBRE 2021

e-ISSN: 2661-6688

REVISTA PERSPECTIVAS
e-ISSN: 2661-6688

¥z

Tabla V
ESTADISTICA DESCRIPTIVA DE LA CIBERSEGURIDAD

Variable Minimo  Maiaximo Media  Desviacién Estandar
Ciberseguridad 16 31 22.17 3.788
Clas¥icacken Conocimisnty Ciberseguridad
.|
=
=
E gy
5
=
2
M=l ; | | i |
o Vi kg

Clasifieaciin Tonptlmianty Clbarsagarided

Figura 7. Resultados sobre conocimiento de Ciberseguridad.

estadistica descriptiva, este andlisis se puede apreciar en la
Tabla V.

De estos datos, el de mayor relevancia es la desviacién
estandar, ya que nuevamente junto con el valor medio permite
calcular los puntos de corte hacia la izquierda y la derecha
de una distribucién normal, los mismos que son 63 y 84,
respectivamente.

Al final como se muestra en la Figura 7 el 70% de los
usuarios tuvieron un nivel de conocimiento en ciberseguridad
MEDIO, el 13.33% un nivel ALTO y el 16.67% un nivel
BAJO, de un total de 30 personas encuestadas, correspondi-
entes a una muestra de 30 PYMEs de la ciudad de Riobamba.

Los resultados obtenidos en este estudio, indican que la
mayoria de los usuarios en las PYMEs de la ciudad de
Riobamba, tienen un nivel de conocimiento en ciberseguridad
Medio. Esta informacién serd de gran utilidad para definir
conceptos claves que podrian ser parte de las campafias de
concientizacién, sobre métodos y técnicas que los usuarios
deben apropiarse para prevenir ser victimas de un ciberataque.

VII. DISCUSION Y CONCLUSIONES

Debido a la situacién actual a causa de la pandemia, la
recoleccion de los datos se realizé de forma online, como con-
secuencia de esto las actividades de cada empresa se han visto
interrumpidas causando una limitacién importante durante la
ejecucion de la investigacion. El hecho de informarles a los
usuarios que la encuesta es online y que ingresen a un enlace
para poder llenarla, ya generaba un poco de incertidumbre y
desconfianza en ellos, ocasionando que los tiempos previstos
en la recoleccion de los datos se extienda.

Para verificar la consistencia interna del instrumento y asi
obtener resultados confiables en el estudio, se calculd el Alfa
de Cronbach, dio como resultado un coeficiente de 80.2% de
confiabilidad, es decir que todos los items del instrumento se
interrelacionan y permiten obtener un resultado cohesionado.

El instrumento por su construccién genérica puede ser
aplicado en otras poblaciones puesto que no se basa en la
cantidad de usuarios sino en el conocimiento que tienen estos
usuarios, el nivel de conocimiento de ciberseguridad de una
empresa es tan alto como lo es el nivel de conocimiento del
usuario menos capacitado.

El instrumento que se utiliz6 en este estudio tiene un
enfoque global sobre el conocimiento en ciberseguridad a
diferencia del enfoque abordado en el trabajo [11], en el cual se
perfila a los usuarios en 3 roles: Duefio de una cafeteria,
Administrador de redes y plomero. Se considera que la
ciberdelincuencia no distingue roles ni estatus social, por lo
que un conocimiento genérico de medidas de prevencion es
recomendable.

Un hecho rescatable y a ser considerado en futuros trabajos
es que las empresas no denuncian haber sufrido un ciberataque
por el miedo a ser manchada su reputaciéon. En este aspecto
seria recomendable incluir en el presente cuestionario pregun-
tas, indicadores o una dimension respecto al impacto en una
organizacion y sus clientes como consecuencia de un ataque
informatico.

Segtn el reporte “2019 Cyber Safety Insights Report Global
Results” [13] los incidentes mds frecuentes se dan por infec-
cién de malware en los dispositivos. En el presente estudio
se hace referencia a la dimensién integridad, en donde los
usuarios tienen un conocimiento de nivel medio del 73,33%.
Con respecto al uso de software antimalware antivirus e
instalacion de software de origenes desconocidos, los usuarios
estdn conscientes de estas vulnerabilidades y se protegen ante
ellas, no obstante se recomendaria el uso de software legitimo
como principal método de defensa, ya que los programas
crackeados pueden incluir vulnerabilidades no detectables.

En vista de que este es un primer estudio en el que se realiza
una evaluacién del conocimiento en ciberseguridad en las
PYMEs de la ciudad de Riobamba, es necesario replicarlo en
otras provincias o ciudades para verificar si se pueden
generalizar los resultados aqui expuestos.

En base a los resultados obtenidos en el estudio se concluye
que los usuarios de las PYMEs en la ciudad de Riobamba
tienen un nivel de conocimiento medio en ciberseguridad.
Ademads, se sugiere que es necesario que las PYMEs en la
ciudad de Riobamba realicen campafias de concientizacién
sobre la proteccion ante ataques basados en Ingenieria Social
y ransomware.

Finalmente, este estudio deja como resultado un instru-
mento de evaluacién de conocimiento en ciberseguridad, que
podria ser aplicado en varios perfiles de usuario dentro de una
PYME, permitiendo asi a las empresas realizar estudios
internos y basados en los resultados tomar acciones de mejora
e implementar campafias internas de concientizacién sobre
ciberseguridad.
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ANEXOS

Anexo 1. Instrumento

El instrumento se encuentra dividido en 5 segmentos: Infor-
macién General, donde se recaban datos que el investigador
creia podrian ser ttiles para el estudio y como se muestra en la
Tabla VI tiene 7 items. La "Confidencialidad" que contiene 7
items con 3 indicadores, como se muestra en la Tabla VII. La
"Integridad" que contiene 7 items con 3 indicadores, como se
muestra en la Tabla VIII. La "Disponibilidad" que contiene 4
items con 2 indicadores, como se muestra en la Tabla IX. Y
finalmente, la "Ingenieria Social" que estd compuesta por 5
items y 2 indicadores como se muestra en la Tabla X.

Tabla VI
PREGUNTAS RELACIONADAS A INFORMACION GENERAL

Pregunta

Edad

Sexo

Area laboral en la que se desempefia
Empresa donde labora

Cargo que desempefia en la empresa
(Cudnto conoce usted sobre ciberseguridad?

NN R W N~

(Con qué frecuencia ha escuchado en su drea laboral que otra
persona ha sufrido un ataque informdtico?
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Tabla VII

PREGUNTAS RELACIONADAS A DIMENSION DE CONFIDENCIALIDAD

Tabla IX
PREGUNTAS RELACIONADAS A DIMENSION DE DISPONIBILIDAD

N°  Indicador Pregunta Escala de evaluacién Likert

Muy frecuentemente (5)
Frecuentemente (4)
(Con qué frecuencia las difer- Ocasionalmente (3)
entes aplicaciones de su empresa  Raramente (2)
han fallado o no se han encon-
N . N 1
trado disponibles? unca (1)

22 Servicios
institucionales no
disponibles

Muy frecuentemente (5)
Frecuentemente (4)

23 (Con qué frecuencia usted gen- Ocasionalmente (3)
Respaldo_ ,de la era un respaldo de la informacién  Raramente (2)
informacién importante que contienen sus dis- Nunca (1)

positivos?

Muy importante (5)
Importante (4)
24 (Cudn importante considera usted Neutral (3)
que es almacenar los respaldos poco Importante (2)
de su informacién en un lugar

seguro? No es importante (1)

Muy de acuerdo (5)
De acuerdo (4)

25 ¢(Estd usted de acuerdo en que los  Indiferente (3)
respaldos de la informacién se los  Ep desacuerdo (2)
debe almacenar en la nube o en
algun lugar diferente de su propio
equipo?

Muy en desacuerdo (1)

Tabla X
PREGUNTAS RELACIONADAS A DIMENSION "INGENIERIA SOCIAL"

N°  Indicador Pregunta Escala de Likert

Muy frecuentemente (5)
Frecuentemente (4)
26 Validacién o (Con qué frecuencia usted veri- Ocasionalmente (3)
cecuiico g oo et e @
: Nunca (1)

Muy frecuentemente (5)
Frecuentemente (4)
27 (Con qué frecuencia revisa la ve-  Ocasionalmente (3)
racidad de los enlace.s en botones  Raramente (2)
?:sqcorreos electrénicos  bancar- Nunca (1)

Muy frecuentemente (5)
Frecuentemente (4)
28 (Ha recibido alguna vez un correo  Ocasionalmente (3)
electrénico  de  su  banco, Raramente (2)
solicitando (‘iams personales y ac- Nunca (1)
ceder a un link para confirmar los
mismos?

Siempre (5)
Casi Siempre (4)
Cuando navega en internet, ;Re- A veces (3)
visa usted que las paginas a las  Casj nunca (2)
que accede sean seguras, es decir; Nunca (1)
que contengan https en su direc-
cion url?

29  Conocimiento de
navegacién segura

Siempre (5)
Casi Siempre (4)
30 Cuando le envian un link para A veces (3)
descargar un documento, Veri-  Casi nunca (2)
fica usted que el link sea confi- Nunca (1)
able?

N°  Indicador Pregunta Escala de evaluacion Likert
Muy frecuentemente (1)
Frecuentemente (2)
(Con qué frecuencia recibe notifi- ~ Ocasionalmente (3)
aALﬁf)iig;:dgg caciones de ac‘ccﬁo.noqaumrizado Raramente (4)
a su correo electrénico? Nunca (5)
Muy frecuentemente (5)
Frecuentemente (4)
9 (Con qué frecuencia revisa los Ocasionalmente (3)
intentos de inicio de sesién, en su  Raramente 2)
cuenta de correo electrénico? Nunca (1)
Muy frecuentemente (5)
Frecuentemente (4)
10 (Con qué frecuencia cambia las  Ocasionalmente (3)
credenciales de acceso a sus  Raramente (2)
cuentas? Nunca (1)
Muy frecuentemente (5)
Frecuentemente (4)

11 Politicas de (Con qué frecuencia lee las Ocasionalmente (3)
copﬁdfzncialidad y politicas de confidencialidad y  Raramente @)
privacidad de datos privacidad de datos personales, \o (1)
personales cuando se registra en una apli-

cacién empresarial, web o mévil?
Siempre (5)
Casi Siempre (4)

12 (Ha encontrado algin sitio web A veces (3)

en el que no se le presente una  Cagi nunca (2)
politica de privaf:idad de datos al Nunca (1)
momento de registrarse?
Muy importante (5)
Importante (4)
13 Complejidad de (Cudn importante es para usted Neutral (3)
Contrasenas tener una contrasefia segura en  Poco Importante (2)
sus aplicaciones? No es importante (1)
Siempre (5)
Casi Siempre (4)
14 Las contrasenas que usted uti- A veces (3)
lizada contienen las siguientes  Casi nunca (2)
caracterfsticas: longitud mayor de 0 m
10 caracteres, palabras no co-
munes o secuencias, tipo de car-
acteres variados (*,$,@,&, entre
otros), letras maytsculas.
Tabla VIII
PREGUNTAS RELACIONADAS A DIMENSION DE INTEGRIDAD
N°  Indicador Pregunta Escala de evaluacion Likert
Muy frecuentemente (5)
Frecuentemente (4)
15 Uso de software (Con qué frecuencia realiza un  Ocasionalmente (3)
antimalware escaneo de virus en sus diSpos-  Raramente 2)
itivos? Nunca (1)
Muy frecuentemente (1)
Frecuentemente (2)
16 (Con qué frecuencia recibe noti- ~ Ocasionalmente (3)
ficaciones de su antivirus de pagi-  Raramente (4)
nas o archivos p(_)tenci_a_lmente Nunca (5)
peligrosos para sus dispositivos?
Siempre (5)
Casi Siempre (4)

17  Riesgo de instalar (Estd consciente del A veces (3)
programas de fuentes riesgo  que implica instalar  Casi nunca (2)
desconocidas programas/aplicaciones Nunca (1)

crackeadas o de  fuentes

desconocidas?
Muy importante (5)
Importante (4)

18 ¢Cudn importante considera usted Neutral (3)

que e§ lene.r inslaladg ur{ antivirus  poco Importante (2)

con /I!cencm, actualizaciones au-  \( o importante (1)

tomdticas y escaneos de malware

programados en sus dispositivos?
Muy frecuentemente (5)
Frecuentemente (4)

19 (Con qué frecuencia ha notado Ocasionalmente (3)

Cifrado de archivos ﬂl'Chin)§ en su equipo con “ﬁa Raramente (2)
extensién extrana o que no ha
logrado identificar? B Nunca (1)
Siempre (5)
Casi Siempre (4)
20 (Ha sufrido alguna vez pérdida A veces (3)
de informacion a causa de algin  Casi nunca (2)
virus informdtico? Nunca (1)
Siempre (5)
Casi Siempre (4)
21 ¢Ha sido victima de un ataque in- A veces (3)

formadtico en el cual le han pedido
dinero para recuperar su informa-
cién?

Casi nunca (2)
Nunca (1)
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